Bussysteme il Basiswissen

Datenkommunikation
im Automobil

Teil 2: Sicherer Datenaustausch mit CAN

Die immer komplexer werdenden elektronischen Systemen sorgen fiir

ein hoheres MaR an Sicherheit und Komfort beim Autofahren. Durch sei-

ne spezifischen Merkmale - so wird etwa der sichere Datenaustausch

auch unter widrigen Umgebungsbedingungen sichergestellt - leistet

dabei das serielle Bussystem CAN (Controller Area Network) einen

ie von Bosch [1] entwickelte
DCAN-Technik ist seit 1993 ge-

normt und liegt, gegliedert in
mehrere Teile, als ISO-Norm 11898
vor (Bild 1). Der erste Teil umfasst
das CAN-Protokoll und deckt voll-
stindig den Data Link Layer (Framing,
Adressierung, Buszugriff, Datensiche-
rung) und teilweise den Physical Lay-
er (Physical Signaling) des standardi-
sierten Referenzmodells der Daten-
kommunikation (ISO 7498) ab. Das
CAN-Protokoll wird in Hardware im-
plementiert, wofiir mittlerweile eine
Vielzahl von kostengiinstigen CAN-
Controllern zur Verfiigung steht.

Der zweite Teil beschreibt den
CAN-High-Speed-Physical-Layer, der
dritte Teil den CAN-Low-Speed-Phy-
sical-Layer. Beide decken den Physi-

entscheidenden Beitrag.
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cal Layer der ISO 7498 ab (unter an-
derem die physikalische Busankopp-
lung, Datenraten und die Spannungs-
pegel). Der CAN-High-Speed-Physi-
cal-Layer kommt vor allem in An-
triebs- und Fahrwerksapplikationen
zum Einsatz. Man realisiert ihn im
Wesentlichen durch den CAN-High-
Speed-Transceiver, der eine maximale
Datenrate von 1 Mbit/s unterstiitzt. Fiir
den hauptsichlich im Komfortbereich
eingesetzten CAN-Low-Speed-Phy-
sical-Layer nutzt man in der Regel
den CAN-Low-Speed-Transceiver mit
einer maximalen Datenrate von
125 kbit/s.

Die CAN-Schnittstelle (Bild 2) be-
steht demnach aus einem CAN-Con-
troller und einem CAN-Transceiver.
Wihrend der CAN-Controller das

MAC  Medium Access Control

PLS  Physical Signalling

PMA  Physical Medium Attachement
MDI  Medium Dependant Interface
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| Bild 1. Die CAN-Technik ist seit 1993 genormt und liegt als 1SO-Norm 11898 vor, die den Data
Link Layer und teilweise den Physical Layer des standardisierten Referenzmodells der Daten-

kommunikation (IS0 7498) abdeckt.
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CAN-Protokoll abwickelt, ibernimmt
der CAN-Transceiver die Aufgabe,
den CAN-Controller physikalisch an
den im Differenzsignalmodus betrie-
benen CAN-Bus zu koppeln. Die Dif-
ferenzsignaliibertragung verbessert die
Storempfindlichkeit und erfordert zwei
Kommunikationsleitungen (CAN-
High- und CAN-Low-Leitung), die zur
Vermeidung von Reflexionen an den
Enden mit dem Wellenwiderstand ab-
geschlossen werden.

B Zuordnung von Knoten und
Nachrichten iiber Nachrichten-
adressen und -filter

Die Nachrichtenadressen, iiblicher-
weise als Identifier (ID) bezeichnet,
bestimmen nicht die CAN-Zielkno-
ten, sondern die Identitdt der Nach-
richten selbst. Prinzipiell stehen so al-
le CAN-Nachrichten allen CAN-Kno-
ten zum Empfang zur Verfiigung
(Nachrichtenverteilung). Uber einen
Filter selektiert jeder CAN-Knoten
die fiir ihn relevanten CAN-Nach-
richten aus dem Nachrichtenstrom
(empfingerselektives System). Auf-
grund des 11-bit-breiten Identifiers
lassen sich in einem CAN-Netzwerk
bis zu 2048 CAN-Nachrichten spezi-
fizieren.
Diese Form der Nachrichtenvertei-
lung bietet folgende Vorteile:
» Kosteneinsparung durch Mehrfach-
ausnutzung von Sensoren.
» Einfache Realisierung und Synchro-
nisation von verteilten Prozessen.
» Hohe Flexibilitdt hinsichtlich der
Konfiguration.

Der Verzicht auf Knotenadressen
erlaubt die Integration von weiteren
Busknoten, ohne dass die Hard- oder
Software vorhandener Busknoten mo-
difiziert werden muss. Dies gilt aller-
dings nur, wenn es sich beim hinzu-
kommenden Busknoten ausschlieflich
um einen Empfinger handelt.
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CAN-Schnittstelle

CAN-Controller
CAN-Transceiver

Ist der CAN-Bus frei, darf der
CAN-Knoten sofort mit der
Nachrichtentibertragung begin-
nen. Stellt er hingegen Busakti-

vitdten fest, muss er seinen Sen-
dewunsch so lange zuriickstel-
len, bis der CAN-Bus frei und
die gerade laufende Nachrich-
teniibertragung abgeschlossen

| Bild 2. Die CAN-Schnittstelle besteht aus dem ei-

gentlichen Controller zur Abwicklung des CAN-Proto-

kolls und dem Transceiver zur physikalischen An-
kopplung an das differenzielle CAN-Netzwerk.

O Dateniibertragung
erfolgt ereignisgesteuert

Die tibertragenen Nachrichten und de-
ren Reihenfolge sind in einem CAN-
Netzwerk nicht vom Fortschreiten der
Zeit abhingig, sondern vom Auftreten
spezieller Ereignisse. Jeder CAN-Kno-
ten ist prinzipiell berechtigt, sofort
nach Auftreten eines Ereignisses auf
den CAN-Bus zuzugreifen. In Verbin-
dung mit der vergleichsweise kurzen
Nachrichtenldnge von maximal 130 bit
im Standard-Format und der hohen
Datentibertragungsrate bis zu 1 Mbit/s
ermoglicht das Verfahren schnelle Re-
aktionen auf asynchrone Vorginge.
Dies ist eine wichtige Voraussetzung
fiir eine echtzeitfihige Datentibertra-
gung im Millisekundenbereich (1 bis
10 ms), die vor allem die Applika-
tionen des Antriebs und des Fahrwerks
verlangen.

Da der CAN-Kommunikation kein
Zeitplan zugrunde liegt, ergibt sich der
Nachrichtenverkehr stets erst zur Lauf-
zeit und birgt deshalb implizit die Ge-
fahr von Kollisionen. Diese steigt mit
zunehmender Buslast und stellt die
Echtzeit-Fihigkeit in Frage. Um trotz
zufilligen Buszugriffs Echtzeit-
Dateniibertragung zu gewdihrleis-
ten, kommt im CAN-Netzwerk das
CSMA/CA-Buszugriffsverfahren (Car-
rier Sense Multiple Access/Collision
Avoidance) zum Einsatz.

B (SMA/CA-Zugriffsverfahren
sorgt fiir zerstorungsfreien,
prioritatsgesteuerten
Buszugriff

Der Buszugriff beginnt damit, dass ein

sendewilliger CAN-Knoten zunéchst
den CAN-Bus abhort (Carrier Sense).
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ist. Zudem hat er eine Pause von
drei Bitzeiten (ITM — Intermis-
sion) abzuwarten. Eine laufen-
de Nachrichtentibertragung
wird nicht unterbrochen, der
Buszugriff ist damit zerstorungsfrei.
Im Falle mehrerer sendewilliger CAN-
Knoten verhindert die bitweise Arbi-
trierung (Bild 3) trotz simultanen Bus-
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CAN-Knoten weiter senden darf oder
das Senden einstellen muss.

Am Ende der Arbitrierungsphase
bekommt jener CAN-Knoten die Sen-
deberechtigung, der die CAN-Nach-
richt mit dem niederwertigsten Identi-
fier tibertrigt. Unterlegene CAN-Kno-
ten wechseln zunichst in den Emp-
fangszustand und greifen fiir einen er-
neuten Sendeversuch auf den
CAN-Bus zu, sobald dieser wieder frei
ist. So verhindert die Bus- und Arbi-
trierungslogik nicht nur Kollisionen
(Collision Avoidance), sondern sorgt
auch fiir einen priorititengesteuerten
Buszugriff: Je niederwertiger ein Iden-
tifier ist, desto hoher ist die Prioritét
der CAN-Nachricht und damit ein

Wired-AND-Buslogik: 0 = dominant Arbitrierungslogik
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| Bild 3. Die Wired-AND-Buslogik sorgt, hier am Beispiel von zwei CAN-Knoten, fiir einen eindeu-
tigen Buspegel. Die Arbitrierungslogik entscheidet, ob Busteilnehmer senden diirfen.

zugriffs (Multiple Access — MA) das
Auftreten von Kollisionen. Im Rah-
men der bitweisen Arbitrierung legen
alle sendewilligen CAN-Knoten den
ID der zu iibertragenden

schnellerer Buszugriff moglich. Die
CAN-Nachricht mit dem kleinsten
Identifier (ID = 0) wird deshalb ohne
Verzdgerung iibertragen.

CAN-Nachrichten bit-
weise vom hochst- zum
niederwertigsten Bit an.
Die dem CAN-Netzwerk
zugrunde liegende
Wired-AND-Buslogik
0 dominant) sorgt
dafiir, dass sich immer
ein eindeutiger Buspegel
einstellt. Nach dem Auf-
schalten eines ID-Bits
vergleicht jeder CAN-
Knoten den Buspegel mit
dem aufgeschalteten Pe-
gel. Die Arbitrierungs-
logik entscheidet, ob ein
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Ist die Buslast nicht zu hoch, sorgt
diese Art des zufilligen, zerstorungs-
freien und prioritdtengesteuerten Bus-
zugriffs fiir einen gerechten und sehr
schnellen Buszugriff. Allerdings muss
einerseits berticksichtigt werden, dass
mit zunehmender Buslast die Verzoge-
rungen vor allem von niederprioren
CAN-Nachrichten anwachsen. Das
kann so weit fiihren, dass CAN-Nach-
richten im schlimmsten Fall zu spit
bei Empfingern ankommen oder vol-
lig unterdriickt werden. Andererseits
verursacht das CSMA/CA-Buszu-
griffsverfahren einen reziproken Zu-
sammenhang zwischen Netzwerkaus-
dehnung und maximaler Datenrate.
Wihrend der bitweisen Arbitrierung

ist ein Gleichlauf zwischen Sender und
Empfinger. Da aus Kosten- und Auf-
wandsgriinden auf eine Taktleitung
verzichtet wird, realisiert man den
Gleichlauf mittels Signalflanken und
einem definierten Re-Synchronisa-
tionsmechnismus. Jede Nachrichten-
tibertragung beginnt mit dem Ubertra-
gen des dominanten Synchronisations-
bits (SOF, Start of Frame) und erzeugt
so die erste Signalflanke (Bus-Idle ent-
spricht einem rezessiven Buspegel).
Der Empfinger stellt wihrend der ge-
samten Ubertragung durch Auswer-
tung jeder ankommenden Signalflanke
die Synchronisation sicher und passt
notfalls sein eigenes Bit-Timing ent-
sprechend an. Das Bit-Stuffing-Ver-

fahren sorgt dafiir, dass
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| Bild 4. Frames enthalten einen 11-bit- (Standard) oder 29-bit-Identifier (Exten-
ded). Bei Remote-Frames ist, im Gegensatz zu Data-Frames, die Lénge des Data-

Field gleich Null.
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muss ein rezessiv sendender CAN-
Knoten einen dominanten Pegel sicher
erkennen. Die Grof3e des Bit-Zeitinter-
valls ist deswegen so zu wihlen, dass
die Signallaufzeiten auf dem CAN-
Bus vollstindig kompensiert werden.
Steigende Netzausdehnung bedingt so-
mit ein verldngertes Bit-Zeitintervall,
woraus schlieBlich eine maximal nutz-
bare Datenrate resultiert.

O Dateniibertragung
erfolgt mittels Data-Frames

Neben den fiir die Dateniibertragung
hauptsdchlich eingesetzten Data-
Frames (Bild 4) gibt es auch Remote-
Frames zur Anforderung von Daten.
Sie kommen aber kaum zur Anwen-
dung, da die Dateniibertragung im Au-
tomobil nicht auf Nachfrage, sondern
im Wesentlichen auf Informationser-
zeugerinitiative basiert. Beide Frame-
Typen sind identisch aufgebaut. Aller-
dings entfillt beim Remote-Frame das
Data-Field.

Grundvoraussetzung fiir die Uber-
tragung von Data- und Remote-Frames
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dard-ID) oder 29 bit (Ex-
tended-ID) lang sein
kann. Im Automobil do-
miniert das Standardfor-
mat. Das Extended-Format spielt typi-
scherweise im Zusammenhang mit
hoheren Protokollen wie SAE J1939
eine Rolle. Mittels IDE-Bit (Identifier
Extension) wird das ID-Format ange-
zeigt. Ein anderer Bitschalter (RTR-
Bit, Remote Transmission Request)
zeigt an, ob es sich um ein Data- oder
ein Remote-Frame handelt.

Zur Ubertragung von Nutzinforma-
tionen steht das 64 bit breite Data-
Field zur Verfiigung, bei dem die ge-
naue Anzahl der Nutzbytes mittels
DLC (Data Length Code) angegeben
wird. Dem Data-Field folgt die CRC-
Sequence (Cyclic Redundancy Check).
Anhand aller zu iibertragenden Bits,
eines Generatorpolynoms und eines
definierten Algorithmus generiert der
Sender die CRC-Sequence. Unabhin-
gig von der Nachrichtenfilterung ge-
schieht dasselbe empfiangerseitig mit
den ankommenden Bits. Es folgen der
Vergleich der beiden Sequenzen und
die Quittierung nach dem rezessiven
CRC-Delimiter im Acknowledge-Slot
(ACK-Slot). Am Ende eines Data-
Fames steht nach dem rezessiven

ACK-Delimiter das 7 bit lange und re-
zessive EOF (End of Frame).

O Fehlererkennungs-
mechanismen sorgen fiir
hohe Datensicherheit

Die Wahrscheinlichkeit, dass ver-
fdlschte CAN-Nachrichten unerkannt
bleiben, ist auBerordentlich gering. Sie
liegt bei 4,7 x 107! [2]. Dafiir verant-
wortlich sind die im CAN-Protokoll
definierten Fehlererkennungsmecha-
nismen. Dazu gehoéren auf der Emp-
fangerseite neben dem von der Nach-
richtenfilterung unabhingigen CRC,
mit dem sich bis zu fiinf Fehler inner-
halb einer CAN-Nachricht detektieren
lassen, die Uberpriifung des Formats
(Form Check) und die Bit-Stuffing-
Regel (Stuff Check). Der Sender fiihrt
ein Bit-Monitoring durch und wertet
den ACK-Slot aus.

Legt man einem CAN-Netzwerk ei-
ne Fehlerrate von 107 zugrunde, dann
treten bei einer jdhrlichen Betriebs-
dauer von 1000 Stunden, einer Daten-
rate von 500 kbit/s, einer mittleren
Buslast von 25 % und einer mittleren
Nachrichtenlidnge von 80 bit statistisch
knapp alle 4000 Jahre vom CAN-Pro-
tokoll unerkannte verfilschte CAN-
Nachrichten auf. Unter der Fehlerrate
versteht man das Verhéltnis gestorter
CAN-Nachrichten zur Anzahl aller
tibertragenen CAN-Nachrichten.

Sobald ein Fehlererkennungsme-
chanismus einen Ubertragungsfehler
signalisiert, bricht der CAN-Knoten,
der den Fehler erkannt hat, die Nach-
richteniibertragung ab, indem er ein
Error-Flag (sechs dominante Bits) auf
den CAN-Bus auflegt. Das Error-Flag
verletzt bewusst die Bit-Stuffing-Re-
gel, so dass netzwerkweit jeder CAN-
Knoten den bis dahin lokalen Fehler
wahrnimmt und infolgedessen die
Nachrichteniibertragung mit dem Auf-
schalten eines Error-Flags abbricht.
Diese Methode stellt die fiir die Da-
tenintegritét verteilter Anwendungen
so wichtige netzweite Datenkonsistenz
sicher.

Die Fehlerkorrektur besteht darin,
die abgebrochene CAN-Nachricht
durch denselben Sender zu wiederho-
len, sobald der CAN-Bus wieder frei
ist (nach dem Error-Delimiter und
ITM). Bei der Auslegung des Systems
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muss man berticksichtigen, dass es
aufgrund des CSMA/CA-Buszugriff-
verfahrens keine Garantie fiir das so-
fortige Wiederholen gibt. Die Feh-
lererholzeit hingt von der Nachrich-
tenprioritdt und der Buslast ab.

Die Fehlersignalisierung via Error-
Flag versetzt jeden CAN-Knoten in
die Lage, laufende Nachrichteniiber-
tragungen abzubrechen. Da dies auch
fiir defekte CAN-Knoten gilt, sind sol-
che in der Lage, die gesamte CAN-
Kommunikation zum Erliegen zu brin-

von keinem Empfénger liberschrieben,
detektiert der Sender einen ACK-Feh-
ler und bricht die laufende Nachrich-
teniibertragung mit dem Aufschalten
eines Error-Flags ab.

O Forderung nach Echtzeit-
Fahigkeit und hoher
Dateniibertragungsrate
iiberlastet CAN

Noch bis vor einigen Jahren war CAN
die am meisten gefragte Bustechnik im
Automobil. Mit voran-

schreitender Elektroni-

REC > 127 REC <128
oder TEC > 127

Reset Error- TT T T 1T
—»| Error Active Flag Error-

Delimiter

und TEC < 128
TTITrrT TTTrTrTrTT
Error Passive | Error- Error-
Fla Delimiter
Software-Reset nach
TEC> ZSSL 128 x 11 rezessiven Bits

fizierung st6t CAN zu-
nehmend an seine Gren-
zen. Speziell bei echt-
zeit-kritischen und
hochst sicherheits-kriti-
schen Kfz-Anwendun-
gen, die zudem eine ho-
he Dateniibertragungs-

| Bus Off

| rate erfordern wie bei-

spielsweise das Fah-

| Bild 5. Jeder CAN-Knoten verfiigt iiber eine Netzknoteniiber-
wachung, die mittels Fehlerzéhler defekte Knoten erkennen

und abschalten kann.

gen. Um dies zu verhindern, verfiigt
jeder CAN-Knoten iiber eine Netzkno-
teniiberwachung (Bild 5), die mittels
Fehlerzdhler und Regeln zur Steue-
rung der Fehlerzdhler den defekten
Knoten abschalten kann (Bus Off).

B Quittierung empfangener
CAN-Nachrichten

In einem CAN-Netzwerk wird unab-
hédngig von der Nachrichtenfilterung
jede Nachrichteniibertragung von allen
Empfingern gleichzeitig im ACK-Slot
quittiert (In-Frame-Acknowledge-
ment). Ein dominanter Pegel entspricht
einer positiven, ein rezessiver Pegel
einer negativen Quittierung. Da der
Sender den ACK-Slot rezessiv belegt,
reicht eine positive Quittierung aus,
um die Korrektheit der Nachrichten-
tibertragung zu bestdtigen. Aufgrund
dieses knotenneutralen positiven Ack-
nowledgement werden negativ quittie-
rende CAN-Knoten iiberschrieben und
bleiben ungehort. Deshalb senden die-
se nach dem ACK-Delimiter ein Error-
Flag.

Liegt keine einzige positive Quit-
tierung vor, wird also der ACK-Slot
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rerassistenzsystem
»Lane Keeping Assis-
tance”, kommen zuneh-
mend neue Techniken
zum Einsatz, aber auch in kostensensi-
tiven Komfortanwendungen stellen die
Fahrzeugentwickler den CAN-Bus in
Frage.

Deswegen haben sich im Laufe der
Zeit neben CAN zwei andere Busse
fiir den Einsatz im Automobil etabliert
oder sind auf dem besten Wege dort-
hin: LIN und FlexRay. LIN (Local In-
terconnected Network) wird bereits
zur kostenglinstigen Vernetzung von
Sensoren und Aktoren im Komfortbe-
reich eingesetzt. FlexRay ist aufgrund
der zeitgesteuerten Kommunikations-
methode, einer Datenrate von bis zu
20 Mbit/s und der Moglichkeit, auf
zwei Kommunikationskanilen zu sen-
den, auf dem Vormarsch. Zum welt-
weit ersten Serieneinsatz kommt
FlexRay im neuen BMW XS5 in einem
aktiven Dampferkontrollsystem.

O Zuverldssige
Steuergeratevernetzung

Die Spezialisten der Vector Informatik
[3] unterstiitzen Fahrzeughersteller
und -zulieferer nicht nur bei der CAN-
Vernetzung, sondern auch bei den Bus-
systemen LIN, FlexRay und MOST.
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Fiir Kundenprojekte sind durchgéngi-
ge Werkzeugketten aus Design- und
Entwicklungstools wahlweise mit Soft-
warekomponenten und Basissoftware
fiir AUTOSAR-Steuergerite verfiig-
bar. Fiir den Einstieg in die Steuer-
geridtevernetzung bzw. den Datenaus-
tausch im Automobil bietet das Stutt-
garter Unternehmen das eintéigige Se-
minar ,,Serielle Bussysteme im Auto-
mobil“ an. Grundlagenseminare zu
CAN, LIN, FlexRay und MOST ver-
mitteln das notwendige Basiswissen,
um sich schnell mit den vielféltigen
Entwicklungstitigkeiten rund um die
Automobilelektronik vertraut zu ma-
chen [4].

Der erste Teil dieser Beitragsreihe
[5] befasste sich allgemein mit seriel-
len Bussystemen im Automobil. In den
Folgen drei bis fiinf werden die seriel-
len Bussysteme LIN, FlexRay und
MOST behandelt. Der interessierte Le-
ser findet zu den bereits verdffentlich-
ten Themen auf der Internetseite der
VectorAcademy [4] erginzende und
vertiefende Informationen. sj
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