Steuergerate-Entwicklung i Flash-Reprogrammierung

Aktuelle Trends bei der
Steuergerdte-Reprogrammierung

Flexibilitat steht an oberster Stelle

Software-Aktualisierungen in der Werkstatt werden kiinftig zu einem

selbstverstandlichen Vorgang werden. Deshalb werden standardisierte

Datenformate, leistungsfdahige Werkzeuge zur Verwaltung von Flash-
Daten und die Organisation der Programmieraufgaben immer wichtiger.
Der vorliegende Beitrag beleuchtet diese und weitere Trends rund um

die Reprogrammierung der Steuergerate.

ie Anzahl elektronischer Steu-
D ergerite in den Automobilen

steigt seit Jahren kontinuier-
lich an. Dabei verdndert sich das Ver-
héltnis von reprogrammierbaren zu
nicht reprogrammierbaren Steuergerd-
ten teilweise sehr sprunghaft. Bei
DaimlerChrysler z. B. ist der Anteil
der reprogrammierbaren Komponen-
ten in den Jahren 2002 bis 2005 von
etwa 30 % auf tiber 80 % bei der aktu-
ellen S-Klasse gewachsen (Bild 1).
Noch deutlicher als der Anstieg der
Steuergerite macht sich im Entwick-
lungsprozess die iiberproportional
komplexer werdende Software be-
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| Bild 1. Der Anteil der reprogrammierbaren Steuergeréte bei
DaimlerChrysler steigt rapide an. Den bisherigen Hohepunkt mit
80 % reprogrammierbaren Steuergeraten bildet die neue

S-Klasse.
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(Quelle: DaimlerChrysler)
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Von Peter Liebscher

merkbar. Um Entwicklungsanstren-
gungen und Kosten beherrschbar zu
halten, hat man unter anderem die neu-
en herstellertibergreifenden Standards
HIS (Hersteller-Initiative Software)
und AUTOSAR (Automotive Open
System Architecture) ins Leben geru-
fen. Diese vereinfachen iiber einheit-
liche Schnittstellen den Datenaus-
tausch zwischen Zulieferern, Entwick-
lern, Testern usw. Erste Pilot-Imple-
mentierungen gemill AUTOSAR gibt
es seit Mitte 2005; der HIS-Standard
wurde Ende 2005 freigegeben.

Die Reprogrammierung der Steuer-
gerite, kurz: das ,,Flashen* der nicht-
fliichtigen Speicherbausteine, ist dabei
zu einem wesentlichen Teil des Ge-
samtprozesses geworden, der keines-
falls isoliert betrachtet werden darf.
Der rein technische Vorgang lésst sich
recht schnell skizzieren: Via PC oder
Laptop schreibt man mit Hilfe des
Flash-Tools die Flash-Daten in die
einzelnen Steuergerdte. Dabei dient
CAN bzw. kiinftig vermehrt FlexRay
als Physical Layer, auf dessen Basis
die entsprechenden Transport- und
Diagnoseprotokolle implementiert
sind.

Die eigentliche Herausforderung
besteht jedoch darin, Prozesssteue-
rung, Dokumentation und Organisa-
tion aller mit der Reprogrammierung
in Verbindung stehenden Teilaspekte
bestmdglich zu vereinen. Dies gestal-

tet sich in jeder Situation anders: vom
Zulieferer, der einzelne Komponenten
fiir verschiedene Kunden entwickelt,
tiber den Automobilhersteller in den
Entwicklungs-, Test- und Integrations-
phasen oder der End-of-Line-Program-
mierung bis hin zum After-Sales-
Flashing. In der Praxis ist deshalb ein
Automatismus nicht einfach zu reali-
sieren.

O Flash-Bundles: Abhéngig-
keiten beriicksichtigen

Zahlreiche Abhingigkeiten gilt es zu
beachten bzw. zu definieren. Welche
Software-Stinde setzen welche Hard-
ware-Stinde voraus — und umgekehrt?
Welche Anforderungen stellen sich an
andere Steuergerite, beziehungsweise
welche Auswirkungen hat es auf Steu-
ergerit A, wenn Steuergerit B geflasht
wird? Welche Gesamtfunktionalitét
soll jeweils implementiert werden?
Fiir jedes Fahrzeug miissen die richti-
gen ,,Bundles” zusammengestellt und
alle Abhingigkeiten in einem Flash-
Archiv gespeichert werden. Derzeit
noch Zukunftsmusik, aber durchaus
denkbar ist die Idee der Flash-Tank-
stelle. Sie wiirde Moglichkeiten bie-
ten, neue Funktionalititen via Internet
herunterzuladen, vor Urlaubsfahrten
ein paar PS mehr freizuschalten oder
das Fahrzeug vor einem Eigentlimer-
wechsel auf den neuesten Software-
Stand zu bringen.

Um eine eindeutige Reproduzier-
barkeit sicherzustellen und damit auch
die Haftungsfrage zu klédren, diirfen
nur ermichtigte Personen oder Syste-
me zur richtigen Zeit das richtige Steu-
ergerdt in einem ganz bestimmten
Fahrzeug flashen. Vor dem Flash-Vor-
gang muss das Fahrzeug in einen si-
cheren Zustand gebracht werden, durch
Feststellen der Bremsen, Ausschalten
des Motors usw.

Entwicklung, Dokumentation und
Freigabe von Flash-Daten richten sich
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nach den jeweils giiltigen Standards
der Hersteller. Ein Fahrzeug-Flash-
Konzept ist abhidngig von der Fahr-
zeug-Architektur, dem Gateway-Rou-
ting, der Steuerung der Buskommuni-
kation usw. Schickt man die Flash-Da-
ten z.B. tiber diverse Gateways, muss
sichergestellt sein, dass dort keine In-
formationen verlorengehen konnen. In
jedem Fall ist eine Verifikation der
Daten unmittelbar nach dem Flash-
Vorgang unverzichtbar. Daimler-
Chrysler speichert die Flash-Daten zu-
sammen mit dem Flash-Job in einem
Flash-Datencontainer. Fiir diese Auf-
gaben nutzt der Automobilhersteller
die Tools CANdelaStudio und CAN-
delaFlash von Vector Informatik.

B Erstellen standardisierter
0DX-Flash-Datencontainer

Ein Flash-Datencontainer speichert
z.B. neben dem Hex-File alle herstel-
lerspezifischen Metadaten, Datenfor-
mate und Wertebereiche. Fiir einen ef-
fizienten Einsatz sind auflerdem Ho-
mogenitit iiber Projektgrenzen hinaus
sowie die Verwendung einheitlicher
Standards notwendig. Das ODX-Flash-
Format wurde von ASAM als Teil des
ODX-Standards (Open Diagnostic Da-
ta eXchange) fiir den Austausch von
Diagnosedaten definiert. Es speichert
Informationen im XML-Format, kann
die Diagnosedaten von ODX-D-Con-
tainern nutzen und ist bestens an die
Prozessanforderungen der Hersteller
anpassbar. So ist mit dem ODX-Flash-
Format als kiinftigem Standard eine
signifikante Verbesserung des gesam-
ten Flash-Prozesses verbunden.

Das Tool CANdelaFlash bedient
sich zur Erstellung prozesskonformer
ODX-F-Datencontainer eines cleveren
Vorlagenkonzepts: Fixe Projektdaten
und herstellerspezifische Informa-
tionen sind bereits in der Vorlage ab-
gelegt und miissen nicht jeweils neu
eingegeben werden, was eine ziigige
und fehlerfreie Containergenerierung
ermoglicht. Die mit CANdelaStudio
erstellten Diagnosedaten lassen sich
direkt wiederverwenden, und es steht
ein Plug-in-Interface fiir Security-
DLLs zur Verfiigung, da CRC-Check,
Signatur- und Schliisselberechnungen
bei jedem Hersteller unterschiedlich
sind. Abgerundet werden die Mdoglich-
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keiten durch Export- und Import-Funk-
tionen fiir ODX-Flash-Daten.

Neben der Erzeugung des Hex-Files
bzw. des Flash-Datencontainers erfor-
dern die Programmierung und die Ver-
waltung von Flash-Jobs viel Aufmerk-
samkeit. Fahrzeughersteller z.B. brau-
chen fiir jedes Flash-File einen spe-
ziellen Flash-Job, wihrend Zulieferer
wiederum fiir jeden Kunden einen an-
deren Job erstellen miissen. Die
benétigten Flash-Jobs

Einleitung des Flash-Ablaufs, die sich
von Projekt zu Projekt unterscheiden
kann. Beim eigentlichen Flashen ist
dartiber hinaus noch die unterschied-
liche Handhabung von Authentifizie-
rung, Verschliisselung, Fingerprint und
CRC-Check zu beriicksichtigen.

Die datenbasierte Methode dagegen
liefert groBtmogliche Flexibilitét bei
den genannten variablen Parametern
und Abhingigkeiten. Als Grundlage

sind sehr vielfiltig und
unterscheiden sich von
Fahrzeug zu Fahrzeug
und von Hersteller zu
Hersteller. Da eine um-
fassende  Vereinheit-
lichung samtlicher Flash-
Formate, Prozesse und
Steuergerite auf abseh-
bare Zeit Wunschtraum
bleiben wird, bieten die
Werkzeuge von Vector
Informatik zur klassi-
schen hardcodierten Me-
thode eine effiziente Al-
ternative. Flash-Files und
Verweise auf die zu-
gehorigen Flash-Jobs
werden gemeinsam in ei-

Flash-Files & Verweise
auf Flash-Jobs
im 0DX-Container

Flash-Tool fiir
alle Anforderungen
des Flash-Jobs

nem Datencontainer mit
Standardformat gespei-
chert. So kann man durch
den Einsatz eines ein-
zigen Flash-Tools den Anforderungen
aller Flash-Jobs gerecht werden
(Bild 2).

O Programmierprozess:
hardcodiert
oder datengesteuert?

Bei der herkdmmlichen hardcodierten
Methode ist der Ablauf des Flash-Pro-
zesses fest im Flash-Tool integriert.
Man entwickelt das Tool mit einem
normalen C/C++-Compiler, der keine
diagnose- und flash-spezifische Funk-
tionalitdt aufweist. Zur Programmie-
rung jedes weiteren Steuergerits ist
ein individuelles Tool erforderlich.
Am Ende miissen Tool, Hex-File und
Steuergerit genau zusammenpassen.
Diese starre Vorgehensweise bietet
keine Moglichkeit zur flexiblen Konfi-
guration des Flash-Prozesses, um die
steuergeridtespezifischen Anforderun-
gen zu erfiillen, wie beispielsweise die

fiir die Erstellung von Flash-Jobs mit
den Werkzeugen CANape Graph und
CANdito dienen die mit CANdela-
Studio und CANdelaFlash erstellten
und in ODX-D- und ODX-F-Contai-
nern abgelegten Diagnose- bzw. Flash-
Daten. Durch die Verwendung des
flash- und diagnosespezifischen Ent-
wicklungssystems einschlieflich einer
problemorientierten, an C angelehnten
Skriptsprache ergeben sich klare Vor-
teile. CANape und CANdito ermdg-
lichen Debug- und Protokollanalysen
und unterstiitzen so die effiziente Ent-
wicklung der Flash-Jobs. Die fertigen
und getesteten Skripte werden zusam-
men mit den Diagnosedaten in einem
Diagnose-File abgelegt.

Die optimal aufeinander abge-
stimmten Werkzeuge des Stuttgarter
Spezialisten verwalten und speichern
die Daten redundanzfrei in denselben
Datenbasen; so sind Inkonsistenzen
prinzipiell ausgeschlossen. Wihrend
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| Bild 2. Durch die gemeinsame Speicherung der zu programmierenden Daten und
der Verweise auf die zugehdrigen Flash-Jobs als Datencontainer im Standard-
format kann ein Tool alle Flash-Jobs ausfiihren.
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beim klassischen Flash-Prozess der
Ubergang von der Vorserie zur Serien-
produktion mit erheblichem Aufwand
verbunden ist, bietet das datenbasierte
Konzept durch friihzeitiges Entwickeln
und Testen der serienrelevanten Flash-
Tools eine sanfte Migration vom An-
fang der Entwicklung bis zur Serien-
Programmierung.

B Post-Build-Prozess: Daten
nachtraglich verandern

Mit CANape Graph und CANdito las-
sen sich auch so genannte Post-Build-
Prozesse elegant beherrschen, wenn
man Flash-Daten im Nachhinein ver-
dndern will. Das ist in solchen Fillen
sinnvoll, wenn nur wenige Informatio-
nen zu modifizieren sind. Man spart
sich dann den kompletten Durchlauf
von Compiler und Linker. Grundsitz-
lich wird zwischen Offline- und On-
line-Post-Building unterschieden.

Beweggriinde fiir Offline-Post-
Build-Aktivititen gibt es beispielswei-
se, wenn Parameter gezielt verdndert
werden miissen oder wenn Hersteller
bestimmte CAN-IDs durch andere
bzw. eigene IDs ersetzen wollen. Die
genannten Werkzeuge von Vector In-
formatik tiberfiihren Parameter-Sets,
die sich aktuell im Steuergerit befin-
den oder als Dateien abgelegt sind, in
das neue Hex-File. Mit Hilfe der A2L-
Datei lassen sich die neuen Parameter
korrekt auf ihre Adressbereiche map-
pen. Gleichzeitig kiimmern sich die
Systeme darum, dass neben den verin-
derten Parametern auch Checksum-
men neu berechnet und an entspre-
chender Stelle im Hex-File aktualisiert
werden.

Wihrend durch Offline-Modifika-
tionen bestehende Hex-Files direkt
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| Bild 3. Bei Mikrocontrollern mit integrier-
tem Flash-Speicher hat sich die Automotive-
Industrie zum groBten Abnehmer ent-
wickelt. (Quelle: Renesas Technology Europe GmbH)
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pFlashDriverInit

Schreib-
befehl
0xC0000

pFlashDriverErase
pFlashDriverWrite
. pFlashDriverRead l

L pFlashDriverDeinit

[l (0x00400, 0x008FF, EEPROM) J| | [_pEeprombriverinit 1]

I (0xc0000, 0xC3FF, FLasH) || [L_pEeprombriverDeinit]

[ (0xc4000, 0xc7FF, FLash) || [ pEepromDriverfrase 1]

. pEepromDriverWritel

[ (oxrcooo, oxer7FF, FLASH) || | [ pEeprombriverRead 1)

| Bild 4. Einheitlicher Zugriff auf unterschiedliche Arten von Flash-Speicher mit dem ,Multiple

Memory Type I/0 Manager”.

verdndert werden, geht es bei der On-
line-Modifikation um die Berechnung
zusitzlicher Fingerprint- und Signa-
tur-Informationen zur Flash-Laufzeit.
Meistens sendet das Flash-Tool mit
den Hex-Daten Fingerprints an das
Steuergerit, wo Angaben iiber Datum
und Identifikation der Flash-Station
enthalten sind. Da man Signaturen nie-
mals im Hex-File speichert, sondern
zur Laufzeit extern berechnet, gibt es
in CANape Graph und CANdito die
Moglichkeit, eigene DLLs einzubin-
den. Diese dienen z.B. zur nichtoffent-
lichen Schliisselberechnung im Seed-
und Key-Verfahren und zur Signatur-
berechnung. Auch bei den Post-Build-
Aktivitdten profitiert der Anwender
von der auf Flash- und Diagnoseauf-
gaben optimierten Entwicklungsumge-
bung und Skriptsprache.

O Unterschiedliche Speicher-
typen rationell verwalten

Durch die Verschiedenartigkeit der
verfligbaren nichtfliichtigen Speicher-
typen nimmt ferner deren rationelles
Verwalten einen wichtigen Platz ein.
Die steigende Komplexitit der Steuer-
gerdte im Automobil geht einher mit
der Verwendung von unterschiedlichen
Speichertypen und Multiprozessorsys-
temen. Die gebrduchlichen nichtfliich-
tigen Speichereinheiten haben teils
sehr unterschiedliche physikalische
Charakteristika. Zu den wesentlichen
Unterscheidungsmerkmalen nicht-
fliichtiger Speichertypen zdhlen die
Grofle des Schreibsegments, die Grofe
des Loschsegments, die maximale An-
zahl der Programmierzyklen sowie die

zum Programmieren und Ldschen
benotigten Zeiten.

Interessant ist, dass der Automo-
tive-Markt nach Informationen von
Renesas mit 27 % das grofite Volumen
von Controllern mit integriertem
Flash-Speicher einnimmt (Bild 3). Die
Anteile der Consumer-Elektronik und
des Industriesektors liegen allerdings
nur geringfiigig darunter. Die gegen-
wirtigen Flash-Speicher nutzen Tech-
nologien mit NOR Stacked Gate und
MONOS (Metal Oxide Nitride Oxide
Silicon). Eine Renesas-SH2A-32-bit-
RISC-Implementierung mit MONOS-
Flash-Technologie erreicht 80 MHz
,»single cycle random access* und stellt
aktuell bis zu 1,5 Mbyte Flash-Spei-
cher zur Verfiigung. Als On-Chip-Pe-
ripherie sind neben CAN weitere Mo-
dule speziell fiir Anwendungen im An-
triebsstrang vorhanden. Ab 2008 rech-
net man mit der Einfiihrung von neuen
nichtfliichtigen Speichertechnologien
auf Basis von MRAM, die sowohl
Flash als auch RAM ersetzen konnten.

Mit dem Ziel einer einheitlichen
Speicherverwaltung wurde von der
HIS-Automotive-Gruppe (Hersteller-
Initiative Software) ein Standard fiir
das Memory-Driver-Interface defi-
niert, der die zunehmende Unterstiit-
zung der Halbleiterhersteller findet.
Das Interface stellt die Funktionen
zum Initialisieren, De-Initialisieren,
Loschen, Programmieren und Lesen
der Daten zur Verfiigung. Auf Basis
des HIS-Interfaces kann durch einen
,»Multiple Memory Type I/O Mana-
ger* der Zugriff auf unterschiedliche
Speicher realisiert werden (Bild 4).
Die Speicherkonfiguration lédsst sich
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komfortabel iiber das Vector-Tool
GENy konfigurieren. Damit gewinnt
der Anwender maximale Flexibilitat
beim Zugriff auf verschiedene Spei-
chertypen.

Bei Konfigurationen mit internem
und externem Flash-Speicher nutzt
man den physikalischen Adressraum
des Mikrocontrollers auch zum An-
sprechen des externen Speichers. Dazu
wird die Memory-Lookup-Tabelle fiir
den externen Flash-Treiber erweitert
und der Speicher direkt in den physi-
kalischen Bereich des Mikrocontrol-
lers eingeblendet. Anders verhilt es
sich bei externem EEPROM, das iiber
serielle Schnittstellen wie SPI (Serial
Peripheral Interface) angebunden ist.
Da sich serielle EEPROMs nicht di-
rekt in den physikalischen Adressbe-
reich des Controllers einblenden las-
sen, verlagert man das SPI-EEPROM
mit Hilfe der Memory-Lookup-Tabel-
le in einen virtuellen Adressraum. Ein
dhnliches Problem stellt sich bei der
Reprogrammierung von LIN-Slaves
und vergleichbaren Subknoten, weil
dort prinzipbedingt keine direkte
CAN-Verbindung zur Verfiigung steht.
Hier wird der LIN-Slave beim Flashen
in einen virtuellen Adressraum der
Memory-Lookup-Tabelle des LIN-
Masters gemappt.

O Speziallosungen
fiir Sonderfille

Nicht immer reichen die Standard-
werkzeuge zur Realisierung einer ge-
wiinschten Losung aus, wie z.B. im
Fall des Automobilzulieferers Conti-
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nental, bei dem ein Mehrprozessorsys-
tem mit Master- und Slave-Controller
sowie externen Sensoren zu repro-
grammieren ist. Wihrend der Master-
Controller direkt iiber CAN erreichbar
ist, lassen sich Slave und Sensoren
beim Flashen nur indirekt ansprechen.
Um den gesamten Flash-Prozess unter
den genannten Randbedingungen in
den Griff zu bekommen, wurde von
Vector Informatik eine spezielle Er-
weiterung implementiert. Sie ist in der
Lage, die serielle IPC-Verbindung (In-
terprozessor-Kommunikation) zwi-
schen Master und Slave beim Flashen
Zu nutzen.

In der Serienproduktion nimmt die
Ubertragung aller Flash-Daten je nach
Zahl der Steuergerite inzwischen eine
volle Stunde und mehr in Anspruch.
Aufgrund des weiter steigenden
Flash-Daten-Aufkommens hat des-
halb auch die Optimierung der Flash-
Zeiten eine hohe Prioritdt. Dazu
gehort einerseits die Bereitstellung
hoher Bandbreite durch Versetzen
moglichst vieler Buskomponenten in
den Ruhezustand und andererseits die
Verwendung hoher Taktfrequenzen.
Auch tiber Datenkompression denken
Fahrzeughersteller und Tool-Liefe-
ranten derzeit nach.

Die bekannten Kompressionsme-
thoden lassen sich grob in Frequenz-
bereichs- und kopiergestiitzte Metho-
den unterteilen. Zur erstgenannten
Gruppe gehoren Verfahren nach Huff-
mann, Burrows-Wheeler und das
Arithmetic Coding, deren Kompres-
sionsfaktor durch den Entropiefaktor
begrenzt ist. Die kopiergestiitzen Ver-

fahren werden durch die LZ77-Familie
(Lempel-Ziv) und LZW (Lempel-Ziv-
Welsh) reprisentiert. Aufgrund der
Codierung von Strings eignen sie sich
gut, wenn identische Substrings hédufig
im Datenpaket vorkommen. Durch ihr
vergleichsweise einfaches Prinzip er-
moglichen die kopiergestiitzen Ver-
fahren eine schnelle Dekompression.
Nach wissenschaftlichen Untersuchun-
gen wiirde sich zur Kompression von
Flash-Daten eine Kombination des
LZ77-Verfahrens mit einer arithme-
tischen Codiermethode am besten eig-
nen, so dass das Datenvolumen bzw.
die Flash-Zeiten sich bis etwa auf die
Hilfte reduzieren. Jjk

Weiterfliihrende Links

[1] Download-Méglichkeit aller Vortragsfo-
lien des Vector Embedded Symposiums:
www.vector-informatik.de/embedded
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